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Organizatiile sunt obligate:

- Sa furnizeze o notificare clara privind colectarea datelor
- Sa indice scopui pirocesarii si cazurilor de utiiizare a datelor
- Sa defineasca politici de pastrare si stergere a datelor



Organizatiile vor trebui:

- Sa protejeze datele personale folosind o securitate adecvata

- Sa notifice autoritatilor despre pierderea datelor in decurs de 72 de ore
- Sa obtina consimtamantul adecvat inainte de prelucrarea datelor

- Sa pastreze inregistrari care detaliaza prelucrarea datelor

- Sa instruiasca personalul despre politica datelor cu caracter personal

- Sa auditeze si sa actualizeze politicile privind datele cu caracter personal
- Sa angajeze un responsabil de protectie a datelor (daca este necesar)

- Sa creeze si sa gestioneze contracte de vanzari compatibile cu GDPR



Persoanele fizice au dreptul:

- Sa aiba acces la datele personale

- Sa corecteze erorile din datele lor personale

- Sa ceara stergerea datelelor lor personale

- Sa se opuna prelucrarii datelor lor personale

- Sa isgi ceara datele lor personale, export de date, portare



Pasii pentru conformitatea cu GDPR

- Sa numeasca o persoana ca responsabil cu protectia datelor (interna/externa)
-Sa faca o evaluare a datelor pe care le detin

- Sa efectueze o evaluare a impactului privind colectarea/stocare/procesarea
datelor

- Sa actualizeze termenii si conditiile adecvate scopului de prelucrare a datelor si
sa ceara acordul oamenilor

- Sa instruiasca personalul cu privire la reglementarile legii

- Sa actualizeze procese/proceduri pentru desfasurarea activitatii

- Sa implementeze solutii de securitate adecvate

- Sa monitorizeze si sa verifice procesele/procedurile/solutiile implementate

- Sa reactioneze la atacuri informatice si sa notifice autoritatile in cazul
pierderilor de date

- Sa fie un proces continuu



Oportunitati de afaceri si inovare
generate de GDPR

GDPR genereaza o serie de oportunitati de afaceri si stimuleaza
Inovarea datorita unor caracteristici precum:

* reguli care provoaca inovarea - 0 garantie ca sisteme de
protectie a datelor sunt integrate in produse si servicii din
primele etape ale dezvoltarii acestora (data protection by design
and by default) [Article 25];

« promovarea confidentialitatii, prin metode/tehnici/tehnologii
precum pseudonomizare (inlocuirea unor campuri de identificare
din inregistrarile de date cu un identificator artificial) si criptare
(datele sunt codate in asa fel incat doar partile autorizate le pot
accesalvizualiza);



Gartner Hype Cycle for Emerging|Technologies| 2017

‘ Connected Home
Virtual Assistants Deep Leaming Piateau wil be reached in:
loT Piatform Machine Learning @ Jess than 2 years
Smart Robots Autonomous Vehicles @ 2105 years
Nanotube Electronics
Edge Computing tag @ 5to10years
Augmented Data Z\ more than 10 years
Discovery Blockchain
Commercial UAVS (Drones
Smart Workspace g
Conversational

Brain-Computer User Interfaces Cognitive Expert Advisors

Interface Volumetric

Quantum Displays

Computing Digital Twin

Serverless
PaaS

56

Human
Augmentation

Expectations

Neuromorphic
Hardware

Enterprise Taxonomy
and Ontology Management Virtual Reality

Deep Reinforcement
Learning Software-Defined
Artificial General Security
Intelligence

4D Printing

Augmented
Reality

Smart Dust
As of July 2017

Peak of
Infiated
Expectations

Trough of Plateau of

ERICHEROn Slope of Enlightenment
Disillusionment P TRNNe Productivity

Trigger

Time

gartner.com/SmarterWithGartner



Blockchain

Centralized Decentralized Distributed Ledgers

The New Networks

Distributed ledgers can be public or - Users (0) are anonymous - Users (0) are not anonymous
private and vary in their structure and size.

- Each user has a copy of - Permision is required for

the legder and partipates users to have a copy of the
Public blockchains in confirming transactions legder and participate in

independently confirming transactions

Require computer processing power to
confirm transactions ("mining’

@ Blockgeeks



Exemple de integrare
GDPR - blockchain

Stergerea datelor cu caracter personal dintr-o baza de date - exista 3
tipuri de solutii blockchain pentru a rezolva aceasta provocare:

« stocarea datelor personale in baze de date paralele si stergerea
acestora cand este cazul (stergere hard)

 utilizarea functiilor cryptografice pentru a face datele personale de
pe blockchain imposibil de citit (stergere soft)

» stergerea datelor personale stocate pe blockchain (editare
permanentain blockchainului)
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Figure 7 lllustration of an application that accesses VALID marketplace to purchase personal data



GDPR @ ICEBERG

Exploram rezolvarea provocarilor si valorificarea oportunitatilor GDPR alaturi
de clientii nostri prin:

* Training DPO - disponibil martie 2018 @B, Bv, Cj, Tm, Is

« CUPA — training pentru 500+ manageri/antreprenori digitali in dezvoltare de
produse/servicii digitale integrand GDPR (2018-2019)

« Transfer tehnologic pentru solutii tehnologice care rezolva/valorifica
GDPR - inclusiv finantare <200.000 euro in 2018.
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