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1. Constientizarea impactului GDPR

= Datele cu caracter personal sunt definite, intr-o maniera extensiva, in art. 4
par. (1) GDPR.

= Exemple:
(1) Tipice: nume, CNP, adresa/locatie, adresa de email, fotografii, datele
contului bancar, informatii privind starea medicala.

(2) Specifice mediului online: adresa IP, informatii postate pe retelele sociale,
istoricul cautarilor pe internet, istoricul cumparaturilor online, istoricul
aplicatiilor descarcate pe telefonul mobil, traseul de jogging inregistrat
de aplicatiile telefonului mobil, informatii prelevate prin cookie-uri, etc.

= Incadrarea in categoria datelor personale trebuie sa aiba in vedere
.contextul”.

= Important: informatiile privind persoana fizica, in context profesional, sunt
date personale.
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Aspecte practice

Cum se realizeaza auditul GDPR intr-o organizatie

= Este un proces cu o componenta interna semnificativa (i.e. necesita
implicarea substantiala a organizatiei, prin personalul sau).
= Intrebari/aspecte esentiale de urmarit:

(1) Ce date cu caracter personal a colectat organizatia de la persoanele vizate
(persoane fizice)?

(2) Cum prelucreaza organizatia datele cu caracter personal colectate de la
persoanele vizate?

(3) Organizatia a efectuat schimburi de date cu caracter personal cu terte parti sau a
transmis aceste date catre terte parti?

(4) A adoptat organizatia vreo masura de protectie pentru a asigura
integritatea/protectia datelor cu caracter personal?

(5) Evaluarea modului in care Clientul ar putea fi afectat in mod indirect, in baza
articolului 25 GDPR?
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Aspecte practice

Cum se realizeaza auditul GDPR intr-o organizatie — continuare

= Recomandari esentiale pentru audit:

(1) Pentru o inventariere completa a datelor personale, trebuie avute in vedere:
interactiunile dintre organizatie si angajati (indiferent de titlul sub care sunt
angajati), partenerii de afaceri (indiferent de rolul lor, de ex. furnizori,
subcontractori, etc.), sau clienti/alte persoane fizice (in cazul entitatilor
publice), atat din trecut cat si din prezent. Descrieti interactiunile, de la
initiere pana la finalizare.

(2) Stabiliti cu acuratete si precizati care a fost scopul pentru care au fost
colectate, respectiv prelucrate datele cu caracter personal, pentru fiecare
categorie in parte (astfel cum exista in evidentele organizatiei).

(3) Descrieti maniera in care datele cu caracter personal sunt prelucrate
(utilizate) inclusiv prin referirea la chestiuni tehnice sau practice,
circumstante, persoane implicate, etc. In abordarea acestei probleme, aveti in
vedere definitia legala a “prelucrarii”, din cadrul art. 4 par. (2) GDPR.

(4) Realizati un audit tehnic, in functie de necesitati.
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Aspecte practice

Minimizarea prelucrarii

= Este un principiu fundamental al prelucrarii datelor cu caracter personal.

= Art. 5 par. (1) lit. (@) GDPR impune ca datele procesate sa fie adecvate,
relevante si limitate la ceea ce este necesar prin raportare la scopul
procesarii.

= Aspect practic major: politica de protectie a datelor personale ale fiecarei
organizatii trebuie sa defineasca ce date personale sunt colectate si
procesate, in cazul fiecarei categorii de date, raportat la scopul procesarii.
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Aspecte practice

Pseudonimizarea

= Preambul, par. 28, GDPR: ,Aplicarea pseudonimizarii datelor cu caracter personal poate
reduce riscurile pentru persoanele vizate si poate ajuta operatorii si persoanele
imputernicite de acestia sa isi indeplineasca obligatiile de protectie a datelor. Introducerea
explicita a conceptului de ,pseudonimizare” in prezentul requlament nu este destinata sa
impiedice alte eventuale masuri de protectie a datelor. "

» Consta in ,prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sa
nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile".

= Impact:

(1) In principiu, poate minimiza costurile de conformare a unui procesator.

(2) Poate contribui in mod definitoriu la implementarea art. 25 GDPR.
)

(3) Ar putea constitui o modalitate de asigurare a legalitatii procesarii in cazurile in care
consimtamantul persoanelor nu a fost obtinut pentru toate scopurile prelucrarii; DAR,
este necesar ca prelucrarea sa nu vizeze o persoana determinata, ci sa aiba caracter
statistic.
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2. Relatia cu persoanele ale caror date sunt
colectate/prelucrate

Drepturile persoanelor vizate pot fi exercitate individual, insa si in mod
colectiv.

Profilul unei persoane

(1) Este o colectie de date personale, in privinta careia sunt aplicabile pe deplin toate
principiile cuprinse in art. 5 GDPR cu privire la legalitatea procesarii, inclusiv
minimizarea si limitarea in timp a stocarii datelor.

(2) Este relevant pentru o multitudine de servicii ale societatii informationale, precum
si pentru exercitarea dreptului la portabilitate.

(3) Impact practic: in caz de neutilizare a unui profil intr-o anumita perioada de timp,
dezactivati-I.

Profiling-ul

(1) Este o colectie de date personale, dar si modalitate de procesare automata a
datelor personale.

(2) Impact practic: orice servicii oferite in baza unei analize de tip profiling trebuie sa
aiba in vedere respectarea art. 22 GDPR.
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Aspecte practice

Dreptul la portabilitatea datelor personale

Element de noutate in reglementarea europeana a protectiei datelor
personale.

Practic, dreptul la portabilitate impune obligatia unui furnizor, ale carui
bunuri si servicii sunt disponibile in baza crearii unui profil si a utilizarii
acestuia in cadrul contractarii de bunuri si servicii, de a asigura stocarea si
punerea la dispozitia persoanei fizice, la solicitarea acesteia, a profilului
astfel creat, in vederea utilizarii in relatiile cu un alt furnizor.

Impact: major, asupra serviciilor societatii informationale, similar
portabilitatii resurselor de numerotatie telefonica.
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Aspecte practice
GDPR in raporturile cu angajatii

= Politica privind protectia datelor personale a fiecarei organizatii trebuie sa
defineasca categoriile de date colectate de la angajati si modul de prelucrare a
acestora.

= GDPR permite legiuitorilor nationali sa adopte reguli specifice in privinta
procesarii datelor angajatilor. Atentie la legislatia interna, care ar putea introduce
limitari in privinta monitorizarii activitatii angajatilor.

= Aspecte practice importante:

(1) Datele personale ale angajatilor nu pot fi retinute de catre angajator pe
perioada nelimitata, dupa incetarea raporturilor de munca. Definiti prin
politica organizatiei o perioada optima in decursul careia sa fie pastrate
datele personale.

(2) Profilul unui angajat, prelucrat de catre angajator si facut public, in interiorul
organizatiei, de exemplu prin intranet, reprezinta un model de prelucrare a
datelor personale, cu privire la care sunt aplicabile toate drepturile si
garantiile oferite de GDPR.
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3. Relatia cu autoritatile de resort

= Autoritatea de resort in domeniul datelor personale poate dispune doua
categorii de masuri in privinta operatorilor:
(1) sanctiuni — amenzile administrative, in conditiile legislatiei privind contraventiile
(OG nr. 2/2001), la care face trimitere in mod explicit 83 (inclusiv prin art. 83 par.
(9) GDPR);

(2) masuri corective (cf. art. 58 par. (2) GDPR) - cu caracter preventiv sau de
remediere a unor incalcari ale GDPR.

= Raporturile dintre persoanele vizate si autoritatile de resort:

(1) Art. 80 GDPR reglementeaza posibilitatea exercitarii actiunilor colective, de catre
ONG-uri, in numele persoanelor vizate, chiar si fara mandatul acestora.

(2) Art. 80 GDPR reglementeaza posibilitatea exercitarii colective a drepturilor
persoanelor vizate, prin depunerea unei plangeri la autoritatea de resort (art. 77
GDPR), respectiv prin dreptul de a exercita o cale judiciara de atac impotriva
deciziei autoritatii de resort (art. 78 GDPR).
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4. GDPR in raporturile cu partenerii de afaceri

= GDPR este aplicabil in relatiile cu partenerii de afaceri, intrucat acestea pot
implica procesarea de date cu caracter personal, apartinand unor persoane
fizice.

= GDPR reglementeaza aceasta ipoteza, intrucat stabileste, prin art. 6 par. (1)
lit. (b), ca datele personale sunt procesate in mod legal atunci cand
procesarea acestora este necesara pentru executarea unui contract.

= Recomandari practice (raportat la conditiile impuse prin art. 5 GDPR):
(1) Aplicati principiul minimizarii procesarii (nu colectati si nu procesati mai multe
date decat ceea ce este necesar pentru managementul raporturilor de afaceri).

(2) Solicitati consimtamantul explicit al persoanelor ale caror date de contact doriti sa
le pastrati, dupa finalizarea contractului, pentru relatii de afaceri viitoare.

(3) Stabiliti o durata maxima de pastrare a datelor, dupa incetarea raporturilor
contractuale.
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5. GDPR si entitatile publice

=  Entitatile ]publlce au obligatia stabilirii unor politici/proceduri in domeniul protectiei
datelor (cf. art. 24 par. (1) & (2) GDPR).

- PoI|t|C|Ie/procedur|Ie in domeniul protectiei datelor personale constituie informatii de
interes public, conform Legii nr. 544/2001; pot fi accesate de catre ONG-uri avand
drept scop protectia datelor personale si care pot exercita, in numele persoanelor
vizate, drepturile recunoscute acestora, chiar fara mandat (cf. art. 80 GDPR).

= Entitatile publice au obligatia numirii unui DPO (intern sau extern), cu exceptla
instantelor de judecatd (raportat la activitatea jurisdictionald) — cf. art. 37 par. (1) lit.
(a). GDPR.

= In cazul contractarii serviciilor unui DPO, sunt aplicabile prevederile OUG nr. 26/2012
(cf. art. 37 par. (6) GDPR).

= Proiectul de lege privind unele masuri pentru aplicarea GDPR [aflat in procedura
parlamentara] stabileste, in baza art. 83 paragraful (7) din GDPR, regimul sanctionator
aplicabil entitatilor publlce amenzile pot ajunge la 200. 000 lei; sunt aplicabile
prevederile OG nr. 2/2001, insa in contextul art. 83 par. 8 GDPR.

= Atentie la concilierea obligatiilor stabilite prin Legea nr. 544/2001 si GDPR (cf. art. 86
GDPR) — GDPR nu impiedica, in principiu, comunicarea informatiilor de interes public
(cf. preambul 154 GDPR).
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6. Data protection by design and by default

= Un principiu esential al GDPR, reglementat de art. 25 (,Asigurarea protectier
datelor incepand cu momentul conceperii si in mod implicit").

= Textul evidentiaza impactul transversal si multidisciplinar al GDPR.

= Impactul practic:

(1) Orice obiect, aplicatie IT sau tehnologie care foloseste date personale va trebui sa
respecte cerintele GDPR (e.g. platforma de operare a unui magazin online,
impreuna cu orice software asociat acesteia).

(2) Contractele care privesc asemenea ,obiecte” trebuie sa includa clauze privind
respectarea GDPR (i.e. garantii, in sensul art. 1714 din codul civil cu privire la
garantiile pentru lipsa calitatilor convenite).

(2) Se pot implementa sisteme de certificare a conformitatii GDPR (cf. art. 42 GDPR),
care sa suplineasca prevederile contractuale.
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7. Aplicabilitatea in timp a GDPR

= Problema: in ce masura GDPR are un efect retroactiv?
= Exemple practice:

(1) Este necesar sa se obtina din nou consimtamantul persoanelor vizate, ale
caror date sunt procesate, daca au fost colectate anterior intrarii in
vigoare a GDPR (cf. art. 7 GDPR)?

(2) Este necesar sa se tina evidente ale operatiunilor de prelucrare a datelor
personale realizate anterior intrarii in vigoare a GDPR (cf. art. 30 GDPR)?

= Principiul de drept al increderii legitime (Eng. protection of legitimate
expectation, Fr. Principe de confiance legitime) se opune, in principiu,
efectului retroactiv al dreptului comunitar; exceptiile sunt insa permise (cf.
CJCE, cauzele conexate C-260/91 si C-261/91).

= Concluzie: doar practica poate sa confirme in ce masura un efect retroactiv
al GDPR exista; in orice caz, existenta unei perioade de tranzitie (intre data
intrarii in vigoare si data aplicarii GDPR) este un argument pentru efectul
(pseudo)retroactiv.
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